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Politechnika Poznanska Europejski System Transferu Punktow
Wydziat Elektryczny

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Kryptoanaliza 1010335441010337158
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka (brak) 2/4

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
- polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien niestacjonarna
Godziny Liczba punktow
Wyktady: 8  Cwiczenia: - Laboratoria: -  Projekty/seminaria: 12 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
(brak) (brak)

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 3 100%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Krzysztof Chmiel

email: krzysztof.chmiel@put.poznan.pl
tel. 61 665 35 31

Wydziat Elektryczny

ul. Piotrowo 3A 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. K_WO01: ma podstawowa wiedze w zakresie matematyki, obejmujacg algebre, analize, logike,
1 Wiedza: probabilistyke oraz elementy matematyki dyskretnej i stosowanej.
K_WO04: ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie podstawowych

algorytmow i ich analizy, technik  projektowania algorytméw, abstrakcyjnych struktur danych i
ich implementaciji, probleméw obliczeniowo trudnych.

. .. K_UO01: potrafi pozyskiwa¢ informacje z literatury, baz danych i innych zrédet; potrafi

2 Umiejetnosci: | integrowaé uzyskane informacje, dokonywaé ich interpretacii, a takze wyciaga¢ wnioski oraz
formutowa¢ i uzasadniac opinie.

K_U06: postuguje sie jezykiem angielskim w stopniu wystarczajgcym do porozumiewania sie, a
takze czytania ze zrozumieniem opiséw i instrukcji dotyczacych urzadzen elektronicznych,
narzedzi informatycznych, aplikacji i podobnych dokumentéw.

3 Kompetencje | K_K02: ma $wiadomo$¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci
spoteczne inzyniera-informatyka i zwigzang z tym odpowiedzialno$¢ za podejmowane decyzje.
K_KO04: ma $wiadomo$¢ odpowiedzialno$ci za prace wtasng oraz gotowo$¢ podporzgdkowania

sie zasadom pracy w zespole i ponoszenia odpowiedzialnosci za wspdlnie realizowane
zadania.

Cel przedmiotu:

Poznanie metod réznicowej i liniowej analizy kryptograficznej oraz ich rozszerzen, w zakresie generowania najlepszych
charakterystyk i identyfikacji klucza algorytmu szyfrowania blokowego.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma uporzadkowang i podbudowang teoretycznie wiedze w zakresie ochrony danych i bezpieczenstwa systemoéw
informatycznych. - [K_W13]

Umiejetnosci:

1. potrafi opracowac¢ dokumentacje dotyczgcg realizacji zadania inzynierskiego i przygotowac tekst zawierajgcy omowienie
wynikow realizacji tego zadania. - [K_U03]

2. potrafi zastosowac odpowiednie metody ochrony danych i zapewnié bezpieczehstwo systemu informatycznego. - [K_U17]

Kompetencje spoteczne:

1. ma swiadomos¢ odpowiedzialnosci za prace wtasng oraz gotowos¢ podporzadkowania sie zasadom pracy w zespole i
ponoszenia odpowiedzialnosci za wspolnie realizowane zadania. - [K_K04]

2. ma $wiadomos$¢ waznosci doktadnego wykonania projektu, zachowania standardéw notacyjnych, przestrzegania

poprawnosci jezykowej i terminowego oddania prac. - [K_K07]

stronalz?2




http:// www .put.poznan.pl/

Politechnika Poznanska Europejski System Transferu Punktow

Wydziat Elektryczny

Sposoby sprawdzenia efektow ksztatcenia

Wyktad: egzamin pisemny.
Laboratorium: ocena realizowanych éwiczen i sporzgdzanych sprawozdan.

Tresci programowe

Wyktad. Réznicowa i liniowa aproksymacja szyfrow blokowych. Algorytmy obliczania tablic aproksymaciji. Aproksymacija
losowych S-blokéw. Aproksymacja arytmetycznej sumy i réznicy. Ocena jakosci szyfru blokowego. Posrednia ocena
algorytmu typu DES. Kryptoanaliza réznicowa algorytmu DES. Kryptoanaliza liniowa algorytmu DES. Kryptoanaliza
réznicowo-liniowa. Rozszerzenia kryptoanalizy réznicowej. Rozszerzenia kryptoanalizy liniowej.

Laboratorium. Réznicowa kryptoanaliza blokéw podstawien Si. Liniowa kryptoanaliza blokéw podstawien Si. R6znicowa
kryptoanaliza funkcji bazowej f. Liniowa kryptoanaliza funkcji bazowej f. Réznicowa kryptoanaliza algorytméw DES1 i DES2.
Liniowa kryptoanaliza algorytméw DES1 i DES2. Réznicowa kryptoanaliza algorytméw DES3 i DESA4. Liniowa kryptoanaliza
algorytméw DES3 i DES4. Réznicowa kryptoanaliza algorytméw DESS i DES6. Liniowa kryptoanaliza algorytmoéw DESS i
DES6.

Literatura podstawowa:

1. Ochrona danych i zabezpieczenia w systemach teleinformatycznych, J. Stoktosa (red.), Wydawnictwo Politechniki
Poznanskiej, 1?7214, Poznan, 2003, 2005.

2.2. Metody réznicowej i liniowej kryptoanalizy szyfréw blokowych, K. Chmiel, Rozprawa habilitacyjna Nr 443,
Wydawnictwo Politechniki Poznanskiej, 1?7212, Poznan, 2010.

Literatura uzupetniajaca:

1. Cwiczenie z kryptoanalizy réznicowej algorytmu DES. Program CWAR, K. Chmiel, Raport 498, IAIl PP, 1?89, Poznan
2004.

2. Cwiczenie z kryptoanalizy liniowej algorytmu DES. Program CWAL, K. Chmiel, Raport 499, 1All PP, 1?87, Poznan 2004.

Bilans naktadu pracy przecietnego studenta

Czynnos¢ Czas (godz.)
1. Wyktady 8
2. Laboratoria 12
3. Konsultacje i egzamin 20
4. Przygotowanie do ¢wiczen laboratoryjnych i wykonanie sprawozdan 25
5. Przygotowanie do sprawdzianéw i egzaminu 10

Obciazenie praca studenta

forma aktywnosci godzin ECTS
t3czny naktad pracy 75 3
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 50
Zajecia o charakterze praktycznym 25
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